
機密等級： □普通  □敏感  □密

表單編號：03-010-04-□□□□-□□□

(表單編號：XXXX-XXX西元年後兩碼加上兩碼月份-三碼流水號)

填寫日期：

需求

階段

設計

階段

開發

階段

測試

階段

部署

階段

◉

◉

◉

◉

◉

◉

◉

◉

◉

4.定期審核資通系統帳號之申請 、建立、修

改、啟用、停用及刪除。
中|高

□符合

□部分符合

□不符合

□不適用

◉

◉

◉

◉

◉

1.對於每一種允許之遠端存取類型(如遠端桌

面連線、ssh、網路芳鄰或FTP)，均應先取

得授權，建立使用限制、組態需求、連線需

求及文件化。

普|中|高

□符合

□部分符合

□不符合

□不適用

◉

2.使用者之權限檢查作業應於伺服器端完

成。
普|中|高

□符合

□部分符合

□不符合

□不適用

◉

3.應監控資通系統遠端連線。 普|中|高

□符合

□部分符合

□不符合

□不適用

◉

4.資通系統應採用加密機制。 普|中|高

□符合

□部分符合

□不符合

□不適用

◉

國立臺灣藝術大學

修訂日期： 2024/06/07 版本：V1.1

SSDLC防護基準檢核表(中)

資通系統網站名稱： 單位名稱：

構面: 存取控制

措施: 帳號管理

1.建立帳號管理機制，包含帳號之申請、建

立、修改、啟用、停用及刪除之程序。
普|中|高

□符合

□部分符合

□不符合

□不適用

2.已逾期之臨時或緊急帳號應刪除或禁用。 中|高

□符合

□部分符合

□不符合

□不適用

資通系統網站網址 / IP：

檢核項目 適用分級 檢查結果

SSDLC

說明或佐證

3.資通系統閒置帳號應禁用。 中|高

□符合

□部分符合

□不符合

□不適用

措施: 遠端存取

措施: 最小權限

1.採最小權限原則，僅允許使用者(或代表使

用者行為之程序)依機關任務及業務功能，

完成指派任務所需之授權存取。

中|高

□符合

□部分符合

□不符合

□不適用
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https://drive.google.com/file/d/12fESwoFBB2OGH2tH7pc-6hERPnCD4XNU/view?usp=sharing
https://drive.google.com/file/d/12fESwoFBB2OGH2tH7pc-6hERPnCD4XNU/view?usp=sharing
https://drive.google.com/file/d/1LOvLLD9DjJ8IYvlhYmwJilbCfUu7Darj/view?usp=sharing
https://drive.google.com/file/d/1LOvLLD9DjJ8IYvlhYmwJilbCfUu7Darj/view?usp=sharing
https://drive.google.com/file/d/1uWQg_1y08U9BT1krlRa3ySKix6wAjwXU/view?usp=sharing
https://drive.google.com/file/d/1uWQg_1y08U9BT1krlRa3ySKix6wAjwXU/view?usp=sharing
https://drive.google.com/file/d/1DZbyV0NaB8MM273qRjufrTuT4wMQ6vAI/view?usp=sharing
https://drive.google.com/file/d/1DZbyV0NaB8MM273qRjufrTuT4wMQ6vAI/view?usp=sharing
https://drive.google.com/file/d/1D02vV-3fqZ5KAMb6Z0vi4-hW2s0QE51o/view?usp=sharing
https://drive.google.com/file/d/1D02vV-3fqZ5KAMb6Z0vi4-hW2s0QE51o/view?usp=sharing
https://drive.google.com/file/d/1D02vV-3fqZ5KAMb6Z0vi4-hW2s0QE51o/view?usp=sharing
https://drive.google.com/file/d/1vnw-if3ww6zTXqPE0klMMgegWYan3tx7/view?usp=sharing
https://drive.google.com/file/d/1vnw-if3ww6zTXqPE0klMMgegWYan3tx7/view?usp=sharing
https://drive.google.com/file/d/1vnw-if3ww6zTXqPE0klMMgegWYan3tx7/view?usp=sharing
https://drive.google.com/file/d/1vnw-if3ww6zTXqPE0klMMgegWYan3tx7/view?usp=sharing
https://drive.google.com/file/d/1ifWnKa5ZIy2PdK5RIsrh8IXbKzMoBJdX/view?usp=sharing
https://drive.google.com/file/d/1ifWnKa5ZIy2PdK5RIsrh8IXbKzMoBJdX/view?usp=sharing
https://drive.google.com/file/d/1sHN151KEbEuqBNcXiyAt4Oq3marhC0we/view?usp=sharing
https://drive.google.com/file/d/11TTGk7Pq6PPqF_y7tOb1lJ0iHXUnNcXF/view?usp=sharing
https://drive.google.com/file/d/12fESwoFBB2OGH2tH7pc-6hERPnCD4XNU/view?usp=sharing
https://drive.google.com/file/d/12fESwoFBB2OGH2tH7pc-6hERPnCD4XNU/view?usp=sharing
https://drive.google.com/file/d/1LOvLLD9DjJ8IYvlhYmwJilbCfUu7Darj/view?usp=sharing
https://drive.google.com/file/d/1uWQg_1y08U9BT1krlRa3ySKix6wAjwXU/view?usp=sharing
https://drive.google.com/file/d/1D02vV-3fqZ5KAMb6Z0vi4-hW2s0QE51o/view?usp=sharing
https://drive.google.com/file/d/1D02vV-3fqZ5KAMb6Z0vi4-hW2s0QE51o/view?usp=sharing
https://drive.google.com/file/d/1D02vV-3fqZ5KAMb6Z0vi4-hW2s0QE51o/view?usp=sharing


需求

階段

設計

階段

開發

階段

測試

階段

部署

階段

檢核項目 適用分級 檢查結果

SSDLC

說明或佐證

5.資通系統遠端存取之來源應為機關已預先

定義及管理之存取控制點。
中|高

□符合

□部分符合

□不符合

□不適用

◉

◉
◉

◉
◉

◉
◉

◉
◉

◉
◉

◉
◉

4.應定期審查機關所保留資通系統產生之日

誌。
中|高

□符合

□部分符合

□不符合

□不適用

◉

◉

◉

◉

◉

1.依據日誌紀錄(Audit Logs)儲存需求，配

置所需之儲存容量。
普|中|高

□符合

□部分符合

□不符合

□不適用

◉

1.資通系統於日誌處理失效時，應採取適當

之行動。
普|中|高

□符合

□部分符合

□不符合

□不適用

◉

1.資通系統應使用系統內部時鐘產生日誌紀

錄(Audit Logs)所需時戳，並可以對應到世

界協調時間(UTC)或格林威治標準時間

(GMT)。

普|中|高

□符合

□部分符合

□不符合

□不適用

◉

措施:日誌紀錄內容

構面: 事件日誌與可歸責性

措施: 記錄事件

1.訂定日誌之記錄時間週期及紀錄留存政策

，並保留日誌至少六個月。
普|中|高

□符合

□部分符合

□不符合

□不適用

1.資通系統產生之日誌應包含事件類型、發

生時間、發生位置及任何與事件相關之使用

者身分識別等資訊，並採用單一日誌紀錄機

制，確保輸出格式之一致性，並應依資通安

全政策及法規要求納入其他相關資訊。

普|中|高

□符合

□部分符合

□不符合

□不適用

措施:日誌儲存容量

2.確保資通系統有記錄特定事件之功能，並

決定應記錄之特定資通系統事件。
普|中|高

□符合

□部分符合

□不符合

□不適用

3.應記錄資通系統管理者帳號所執行之各項

功能。
普|中|高

□符合

□部分符合

□不符合

□不適用

措施:日誌處理失效之回應

措施:時戳及校時
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https://drive.google.com/file/d/1x8oOgvFWuBjhGvkYUXlXs0N3AOR4ziGu/view?usp=sharing
https://drive.google.com/file/d/1x8oOgvFWuBjhGvkYUXlXs0N3AOR4ziGu/view?usp=sharing
https://drive.google.com/file/d/1DPrOL2r0wn16P-MPyhzDJV7v_bEpO0yi/view?usp=sharing
https://drive.google.com/file/d/1DPrOL2r0wn16P-MPyhzDJV7v_bEpO0yi/view?usp=sharing
https://drive.google.com/file/d/1DPrOL2r0wn16P-MPyhzDJV7v_bEpO0yi/view?usp=sharing
https://drive.google.com/file/d/1whPq8BS98vdEWsrUtNAEsvYE7xDP1IU4/view?usp=sharing
https://drive.google.com/file/d/1whPq8BS98vdEWsrUtNAEsvYE7xDP1IU4/view?usp=sharing
https://drive.google.com/file/d/1whPq8BS98vdEWsrUtNAEsvYE7xDP1IU4/view?usp=sharing
https://drive.google.com/file/d/1vPYv2X99fG3F6JLxE-UvY0t6nash4QY9/view?usp=sharing
https://drive.google.com/file/d/1vPYv2X99fG3F6JLxE-UvY0t6nash4QY9/view?usp=sharing
https://drive.google.com/file/d/1vPYv2X99fG3F6JLxE-UvY0t6nash4QY9/view?usp=sharing
https://drive.google.com/file/d/1tE-fFey1HeLkBG90QlqD5lH8b_LLONkl/view?usp=sharing
https://drive.google.com/file/d/1tE-fFey1HeLkBG90QlqD5lH8b_LLONkl/view?usp=sharing
https://drive.google.com/file/d/1pcgu9XhWPr5oBRDTXtVCwrfl2-iAxqXU/view?usp=sharing
https://drive.google.com/file/d/1pcgu9XhWPr5oBRDTXtVCwrfl2-iAxqXU/view?usp=sharing
https://drive.google.com/file/d/1pcgu9XhWPr5oBRDTXtVCwrfl2-iAxqXU/view?usp=sharing
https://drive.google.com/file/d/1pt6paQ-qXgLx4ShRNGz0zCf8MCtC15rY/view?usp=sharing
https://drive.google.com/file/d/1pt6paQ-qXgLx4ShRNGz0zCf8MCtC15rY/view?usp=sharing
https://drive.google.com/file/d/174DqmxubqIvb0h_lmSdsVDnsL1n7dmJc/view?usp=sharing
https://drive.google.com/file/d/174DqmxubqIvb0h_lmSdsVDnsL1n7dmJc/view?usp=sharing
https://drive.google.com/file/d/1Rn1yLhf0eynv9oAvduW9iCcSszFcSBiK/view?usp=sharing
https://drive.google.com/file/d/1Rn1yLhf0eynv9oAvduW9iCcSszFcSBiK/view?usp=sharing
https://drive.google.com/file/d/1Rn1yLhf0eynv9oAvduW9iCcSszFcSBiK/view?usp=sharing
https://drive.google.com/file/d/1Rn1yLhf0eynv9oAvduW9iCcSszFcSBiK/view?usp=sharing
https://drive.google.com/file/d/1DPrOL2r0wn16P-MPyhzDJV7v_bEpO0yi/view?usp=sharing
https://drive.google.com/file/d/1DPrOL2r0wn16P-MPyhzDJV7v_bEpO0yi/view?usp=sharing
https://drive.google.com/file/d/1pcgu9XhWPr5oBRDTXtVCwrfl2-iAxqXU/view?usp=sharing
https://drive.google.com/file/d/1pcgu9XhWPr5oBRDTXtVCwrfl2-iAxqXU/view?usp=sharing
https://drive.google.com/file/d/1pcgu9XhWPr5oBRDTXtVCwrfl2-iAxqXU/view?usp=sharing
https://drive.google.com/file/d/1pcgu9XhWPr5oBRDTXtVCwrfl2-iAxqXU/view?usp=sharing
https://drive.google.com/file/d/1pcgu9XhWPr5oBRDTXtVCwrfl2-iAxqXU/view?usp=sharing
https://drive.google.com/file/d/1whPq8BS98vdEWsrUtNAEsvYE7xDP1IU4/view?usp=sharing
https://drive.google.com/file/d/1whPq8BS98vdEWsrUtNAEsvYE7xDP1IU4/view?usp=sharing
https://drive.google.com/file/d/1vPYv2X99fG3F6JLxE-UvY0t6nash4QY9/view?usp=sharing
https://drive.google.com/file/d/1vPYv2X99fG3F6JLxE-UvY0t6nash4QY9/view?usp=sharing


需求

階段

設計

階段

開發

階段

測試

階段

部署

階段

檢核項目 適用分級 檢查結果

SSDLC

說明或佐證

2.系統內部時鐘應定期與基準時間源進行同

步。 中|高

□符合

□部分符合

□不符合

□不適用

◉

1.對日誌(Audit Logs)之存取管理，僅限於

有權限之使用者。
普|中|高

□符合

□部分符合

□不符合

□不適用

◉

◉

◉

◉

◉

1.訂定系統可容忍資料損失之時間要求。 普|中|高

□符合

□部分符合

□不符合

□不適用

◉

2.執行系統源碼與資料備份。 普|中|高

□符合

□部分符合

□不符合

□不適用

◉

3.應定期測試備份資訊，以驗證備份媒體之

可靠性及資訊之完整性。
中|高

□符合

□部分符合

□不符合

□不適用

◉

1.訂定資通系統從中斷後至重新恢復服務之

可容忍時間要求。
中|高

□符合

□部分符合

□不符合

□不適用

◉

2.原服務中斷時，於可容忍時間內，由備援

設備或其他方式取代並提供服務。 中|高

□符合

□部分符合

□不符合

□不適用

◉

◉

◉

◉

□符合

□部分符合

□不符合

□不適用

構面: 營運持續計畫

措施: 系統備份

措施: 系統備援

構面: 識別與鑑別

措施: 內部使用者之識別與鑑別

中|高

1.資通系統應具備唯一識別及鑑別機關使用

者(或代表機關使用者行為之程序)之功能，

禁止使用共用帳號。

普|中|高

□符合

□部分符合

□不符合

□不適用

措施:日誌資訊之保護

2.應運用雜湊或其他適當方式之完整性確保

機制。
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https://drive.google.com/file/d/1xYDgiCZ1lw7GNrH_HmVu7JHN13nSzfmM/view?usp=sharing
https://drive.google.com/file/d/1xYDgiCZ1lw7GNrH_HmVu7JHN13nSzfmM/view?usp=sharing
https://drive.google.com/file/d/1TFG6cqoxUPaqMYv4x3jLn_34QcXaNc4r/view?usp=sharing
https://drive.google.com/file/d/1TFG6cqoxUPaqMYv4x3jLn_34QcXaNc4r/view?usp=sharing
https://drive.google.com/file/d/16YDC22rvg580slUxQrbxuEQ1p3KOavMF/view?usp=sharing
https://drive.google.com/file/d/16YDC22rvg580slUxQrbxuEQ1p3KOavMF/view?usp=sharing
https://drive.google.com/file/d/16YDC22rvg580slUxQrbxuEQ1p3KOavMF/view?usp=sharing
https://drive.google.com/file/d/1l5wqwchCrDAlIdeqmntxcVBlM6YyFqiA/view?usp=sharing
https://drive.google.com/file/d/1vY-RBHrpSYLxeYF_KAfvWXFKj6KRqu-l/view?usp=sharing
https://drive.google.com/file/d/1TgJchTm6UWFlLQ4PtPJswIYZ2C0LZ0Sj/view?usp=sharing
https://drive.google.com/file/d/1TgJchTm6UWFlLQ4PtPJswIYZ2C0LZ0Sj/view?usp=sharing
https://drive.google.com/file/d/1mAJCVIjsG1YVX2VE0WfLAC7KGWWAcsGP/view?usp=sharing
https://drive.google.com/file/d/1mAJCVIjsG1YVX2VE0WfLAC7KGWWAcsGP/view?usp=sharing
https://drive.google.com/file/d/1bKjOSbHUL4OLjzcVscU4vlNRQJFX41C2/view?usp=sharing
https://drive.google.com/file/d/1bKjOSbHUL4OLjzcVscU4vlNRQJFX41C2/view?usp=sharing
https://drive.google.com/file/d/1cKS-cF-bqAlGr6dTT3OmV5hmmFpW6EBw/view?usp=sharing
https://drive.google.com/file/d/1cKS-cF-bqAlGr6dTT3OmV5hmmFpW6EBw/view?usp=sharing
https://drive.google.com/file/d/1cKS-cF-bqAlGr6dTT3OmV5hmmFpW6EBw/view?usp=sharing
https://drive.google.com/file/d/1cKS-cF-bqAlGr6dTT3OmV5hmmFpW6EBw/view?usp=sharing
https://drive.google.com/file/d/1cKS-cF-bqAlGr6dTT3OmV5hmmFpW6EBw/view?usp=sharing
https://drive.google.com/file/d/16YDC22rvg580slUxQrbxuEQ1p3KOavMF/view?usp=sharing
https://drive.google.com/file/d/16YDC22rvg580slUxQrbxuEQ1p3KOavMF/view?usp=sharing


需求

階段

設計

階段

開發

階段

測試

階段

部署

階段

檢核項目 適用分級 檢查結果

SSDLC

說明或佐證

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

◉

普|中|高

□符合

□部分符合

□不符合

□不適用

7.密碼重設機制對使用者重新身分確認後，

發送一次性及具有時效性符記。
中|高

□符合

□部分符合

□不符合

□不適用

措施: 鑑別資訊回饋

1.資通系統應遮蔽鑑別過程中之資訊。

□符合

□部分符合

□不符合

□不適用

6.身分驗證機制應防範自動化程式之登入或

密碼更換嘗試。
中|高

□符合

□部分符合

□不符合

□不適用

2.身分驗證相關資訊不以明文傳輸。 普|中|高

□符合

□部分符合

□不符合

□不適用

4.使用密碼進行驗證時，應強制最低密碼複

雜度、強制密碼最短及最長之效期限制。

(但對於非內部使用者可依機關自行規範辦

理)

普|中|高

□符合

□部分符合

□不符合

□不適用

措施:身分驗證管理

5.密碼變更時，至少不可以與前三次使用過

之密碼相同。(但對於非內部使用者可依機

關自行規範辦理)

普|中|高

3.具備帳戶鎖定機制，帳號登入進行身分驗

證失敗達五次，至少15分鐘內不允許該帳號

繼續嘗試或使用機關自建之失敗驗證機制。

普|中|高

□符合

□部分符合

□不符合

□不適用

1.使用預設密碼登入系統時，應於登入後要

求立即變更。

普|中|高

□符合

□部分符合

□不符合

□不適用

措施: 加密模組鑑別

1.資通系統如以密碼進行鑑別時，該密碼應

加密或經雜湊處理後儲存。
中|高

□符合

□部分符合

□不符合

□不適用
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https://drive.google.com/file/d/1sncVgJSj8ikXbrQSAgCBgyE2ZO8bS-vw/view?usp=sharing
https://drive.google.com/file/d/1sncVgJSj8ikXbrQSAgCBgyE2ZO8bS-vw/view?usp=sharing
https://drive.google.com/file/d/1wyclnUG0pPONoQGj2xg8P42yBO52dGC5/view?usp=sharing
https://drive.google.com/file/d/1wyclnUG0pPONoQGj2xg8P42yBO52dGC5/view?usp=sharing
https://drive.google.com/file/d/1NgxXPJhNGDuB21OuEDMVY54slCty_5u8/view?usp=sharing
https://drive.google.com/file/d/1NgxXPJhNGDuB21OuEDMVY54slCty_5u8/view?usp=sharing
https://drive.google.com/file/d/1oKUbPNJk4iAnr6UPgMAGEpSxGVSi_4_M/view?usp=sharing
https://drive.google.com/file/d/1oKUbPNJk4iAnr6UPgMAGEpSxGVSi_4_M/view?usp=sharing
https://drive.google.com/file/d/1HlDITbvyS6pv8Lj1rSEL5LWoqCSQjBTW/view?usp=sharing
https://drive.google.com/file/d/1HlDITbvyS6pv8Lj1rSEL5LWoqCSQjBTW/view?usp=sharing
https://drive.google.com/file/d/1qzXjb5EwFnDQcv7ZaQhje6GMd62Xoe1U/view?usp=sharing
https://drive.google.com/file/d/1qzXjb5EwFnDQcv7ZaQhje6GMd62Xoe1U/view?usp=sharing
https://drive.google.com/file/d/1Fv2JiH1M9rNDCQMR470WksFg1mxqKcSH/view?usp=sharing
https://drive.google.com/file/d/1Fv2JiH1M9rNDCQMR470WksFg1mxqKcSH/view?usp=sharing
https://drive.google.com/file/d/1AmuOCTxpB_VKiqPcKycZRodxtApWzTdP/view?usp=sharing
https://drive.google.com/file/d/1AmuOCTxpB_VKiqPcKycZRodxtApWzTdP/view?usp=sharing
https://drive.google.com/file/d/1MORGo9fUYSbySwgekOewBTb9vVzo1CA4/view?usp=sharing
https://drive.google.com/file/d/1MORGo9fUYSbySwgekOewBTb9vVzo1CA4/view?usp=sharing
https://drive.google.com/file/d/1Fv2JiH1M9rNDCQMR470WksFg1mxqKcSH/view?usp=sharing
https://drive.google.com/file/d/1Fv2JiH1M9rNDCQMR470WksFg1mxqKcSH/view?usp=sharing
https://drive.google.com/file/d/1AmuOCTxpB_VKiqPcKycZRodxtApWzTdP/view?usp=sharing
https://drive.google.com/file/d/1qzXjb5EwFnDQcv7ZaQhje6GMd62Xoe1U/view?usp=sharing
https://drive.google.com/file/d/1qzXjb5EwFnDQcv7ZaQhje6GMd62Xoe1U/view?usp=sharing
https://drive.google.com/file/d/1wyclnUG0pPONoQGj2xg8P42yBO52dGC5/view?usp=sharing
https://drive.google.com/file/d/1oKUbPNJk4iAnr6UPgMAGEpSxGVSi_4_M/view?usp=sharing
https://drive.google.com/file/d/1oKUbPNJk4iAnr6UPgMAGEpSxGVSi_4_M/view?usp=sharing
https://drive.google.com/file/d/1oKUbPNJk4iAnr6UPgMAGEpSxGVSi_4_M/view?usp=sharing
https://drive.google.com/file/d/1oKUbPNJk4iAnr6UPgMAGEpSxGVSi_4_M/view?usp=sharing
https://drive.google.com/file/d/1HlDITbvyS6pv8Lj1rSEL5LWoqCSQjBTW/view?usp=sharing
https://drive.google.com/file/d/1HlDITbvyS6pv8Lj1rSEL5LWoqCSQjBTW/view?usp=sharing
https://drive.google.com/file/d/1HlDITbvyS6pv8Lj1rSEL5LWoqCSQjBTW/view?usp=sharing
https://drive.google.com/file/d/1NgxXPJhNGDuB21OuEDMVY54slCty_5u8/view?usp=sharing
https://drive.google.com/file/d/1NgxXPJhNGDuB21OuEDMVY54slCty_5u8/view?usp=sharing
https://drive.google.com/file/d/1NgxXPJhNGDuB21OuEDMVY54slCty_5u8/view?usp=sharing
https://drive.google.com/file/d/1sncVgJSj8ikXbrQSAgCBgyE2ZO8bS-vw/view?usp=sharing
https://drive.google.com/file/d/1sncVgJSj8ikXbrQSAgCBgyE2ZO8bS-vw/view?usp=sharing
https://drive.google.com/file/d/1MORGo9fUYSbySwgekOewBTb9vVzo1CA4/view?usp=sharing
https://drive.google.com/file/d/1MORGo9fUYSbySwgekOewBTb9vVzo1CA4/view?usp=sharing


需求

階段

設計

階段

開發

階段

測試

階段

部署

階段

檢核項目 適用分級 檢查結果

SSDLC

說明或佐證

◉

◉

◉

措施: 系統發展生命週期需求階段

1.針對系統安全需求(含機密性、可用性、完

整性)，以檢核表方式進行確認。
普|中|高

□符合

□部分符合

□不符合

□不適用

◉

措施:系統發展生命週期設計階段

1.根據系統功能與要求，識別可能影響系統

之威脅，進行風險分析及評估。
中|高

□符合

□部分符合

□不符合

□不適用

◉

2.將風險評估結果回饋需求階段之檢核項目

，並提出安全需求修正。
中|高

□符合

□部分符合

□不符合

□不適用

◉

措施:系統發展生命週期開發階段

1.應針對安全需求實作必要控制措施。 普|中|高

□符合

□部分符合

□不符合

□不適用

◉

2.應注意避免軟體常見漏洞及實作必要控制

措施。
普|中|高

□符合

□部分符合

□不符合

□不適用

◉

3.發生錯誤時，使用者頁面僅顯示簡短錯誤

訊息及代碼，不包含詳細之錯誤訊息。
普|中|高

□符合

□部分符合

□不符合

□不適用

◉

措施:系統發展生命週期測試階段

1.執行「弱點掃描」安全檢測。 普|中|高

□符合

□部分符合

□不符合

□不適用

◉

措施:系統發展生命週期部署與維運階段

1.於部署環境中應針對相關資通安全威脅，

進行更新與修補，並關閉不必要服務及埠

口。

普|中|高

□符合

□部分符合

□不符合

□不適用

◉

措施: 非內部使用者之識別與鑑別

1.資通系統應識別及鑑別非機關使用者(或代

表機關使用者行為之程序)。
普|中|高

□符合

□部分符合

□不符合

□不適用

構面: 系統與服務獲得

5

https://drive.google.com/file/d/1kSKO6O3bD3TodiPUAFLgjLSuhX3J3gZH/view?usp=sharing
https://drive.google.com/file/d/1kSKO6O3bD3TodiPUAFLgjLSuhX3J3gZH/view?usp=sharing
https://drive.google.com/file/d/1WkDlyHgN15PLSTRRkFmk1vllq9O2nhqr/view?usp=sharing
https://drive.google.com/file/d/1WkDlyHgN15PLSTRRkFmk1vllq9O2nhqr/view?usp=sharing
https://drive.google.com/file/d/1MDbzHtSVl7M5T_LorwCYtGTmzTNuJ8gS/view?usp=sharing
https://drive.google.com/file/d/1MDbzHtSVl7M5T_LorwCYtGTmzTNuJ8gS/view?usp=sharing
https://drive.google.com/file/d/17WFvaSh9qCGLsPxTw6Ktb0tTrbFsfhjY/view?usp=sharing
https://drive.google.com/file/d/17WFvaSh9qCGLsPxTw6Ktb0tTrbFsfhjY/view?usp=sharing
https://drive.google.com/file/d/10xPHYEO7ZvZNRn9UD2di0D-IRCT3gasA/view?usp=sharing
https://drive.google.com/file/d/1QFgtW13ZCF2x6dOxVH-R1Lya50TKvohP/view?usp=sharing
https://drive.google.com/file/d/1QFgtW13ZCF2x6dOxVH-R1Lya50TKvohP/view?usp=sharing
https://drive.google.com/file/d/1jZN5eY71UEeZfxFfuw-KHXcYhBTJInYd/view?usp=sharing
https://drive.google.com/file/d/1jZN5eY71UEeZfxFfuw-KHXcYhBTJInYd/view?usp=sharing
https://drive.google.com/file/d/1GYTDbiBTvHK_9gPu99sevlF70y4zyt2b/view?usp=sharing
https://drive.google.com/file/d/1M3Hb8Sqr4a6j3B4IAnXYAKNqERGgW55e/view?usp=sharing
https://drive.google.com/file/d/1M3Hb8Sqr4a6j3B4IAnXYAKNqERGgW55e/view?usp=sharing
https://drive.google.com/file/d/1M3Hb8Sqr4a6j3B4IAnXYAKNqERGgW55e/view?usp=sharing
https://drive.google.com/file/d/1kSKO6O3bD3TodiPUAFLgjLSuhX3J3gZH/view?usp=sharing
https://drive.google.com/file/d/1kSKO6O3bD3TodiPUAFLgjLSuhX3J3gZH/view?usp=sharing


需求

階段

設計

階段

開發

階段

測試

階段

部署

階段

檢核項目 適用分級 檢查結果

SSDLC

說明或佐證

2.資通系統相關軟體，不使用預設密碼。 普|中|高

□符合

□部分符合

□不符合

□不適用

◉

3.於系統發展生命週期之維運階段，應執行

版本控制與變更管理。
中|高

□符合

□部分符合

□不符合

□不適用

◉

措施:系統發展生命週期委外階段

1.資通系統開發如委外辦理，應將系統發展

生命週期各階段依等級將安全需求(含機密

性、可用性、完整性)納入委外契約。

普|中|高

□符合

□部分符合

□不符合

□不適用

◉

措施:獲得程序

◉

◉

◉
措施: 系統文件

◉

◉

◉

◉

◉

1.系統之漏洞修復應測試有效性及潛在影響

，並定期更新。
普|中|高

□符合

□部分符合

□不符合

□不適用

◉

2.定期確認資通系統相關漏洞修復之狀態。 中|高

□符合

□部分符合

□不符合

□不適用

◉

1.發現資通系統有被入侵跡象時，應通報機

關特定人員。
普|中|高

□符合

□部分符合

□不符合

□不適用

◉

構面: 系統與資訊完整性

措施: 漏洞修復

措施:資通系統監控

1.開發、測試及正式作業環境應為區隔。 中|高

□符合

□部分符合

□不符合

□不適用

1.應儲存與管理系統發展生命週期之相關文

件。
普|中|高

□符合

□部分符合

□不符合

□不適用
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https://drive.google.com/file/d/1yb4GcIQRel6LA3meswjYQXEqY4gO16N3/view?usp=sharing
https://drive.google.com/file/d/1lITtCx4W14LndLdjHK6vMz2Cheh388Wq/view?usp=sharing
https://drive.google.com/file/d/1lITtCx4W14LndLdjHK6vMz2Cheh388Wq/view?usp=sharing
https://drive.google.com/file/d/10LeKzXOkufiV7-ylQ_BTSGdXYgdQcEkv/view?usp=sharing
https://drive.google.com/file/d/10LeKzXOkufiV7-ylQ_BTSGdXYgdQcEkv/view?usp=sharing
https://drive.google.com/file/d/10LeKzXOkufiV7-ylQ_BTSGdXYgdQcEkv/view?usp=sharing
https://drive.google.com/file/d/1W-0nYxP4BnLQEdqHkXUKaU37gtEkabgw/view?usp=sharing
https://drive.google.com/file/d/1W-0nYxP4BnLQEdqHkXUKaU37gtEkabgw/view?usp=sharing
https://drive.google.com/file/d/1dB94rIppNh2aYOxR9MiNho8Ix28aOaKr/view?usp=sharing
https://drive.google.com/file/d/1dB94rIppNh2aYOxR9MiNho8Ix28aOaKr/view?usp=sharing
https://drive.google.com/file/d/1dB94rIppNh2aYOxR9MiNho8Ix28aOaKr/view?usp=sharing
https://drive.google.com/file/d/1dB94rIppNh2aYOxR9MiNho8Ix28aOaKr/view?usp=sharing
https://drive.google.com/file/d/1ibfSpzYFfTYcml48nxE__RbfjcrT1K8O/view?usp=sharing
https://drive.google.com/file/d/1ibfSpzYFfTYcml48nxE__RbfjcrT1K8O/view?usp=sharing
https://drive.google.com/file/d/1G3JFWzguebh0OYjf4H1Zm7VBTQ_9LPyb/view?usp=sharing
https://drive.google.com/file/d/1BwMr3ya5td_1g_NAqDyiQB3u7SHCGTQP/view?usp=sharing
https://drive.google.com/file/d/1BwMr3ya5td_1g_NAqDyiQB3u7SHCGTQP/view?usp=sharing
https://drive.google.com/file/d/1W-0nYxP4BnLQEdqHkXUKaU37gtEkabgw/view?usp=sharing
https://drive.google.com/file/d/1dB94rIppNh2aYOxR9MiNho8Ix28aOaKr/view?usp=sharing
https://drive.google.com/file/d/1dB94rIppNh2aYOxR9MiNho8Ix28aOaKr/view?usp=sharing


需求

階段

設計

階段

開發

階段

測試

階段

部署

階段

檢核項目 適用分級 檢查結果

SSDLC

說明或佐證

2.監控資通系統，以偵測攻擊與未授權之連

線，並識別資通系統之未授權使用。
中|高

□符合

□部分符合

□不符合

□不適用

◉

◉

◉

◉

◉

◉

◉

◉

3.發現違反完整性時，資通系統應實施機關

指定之安全保護措施。
中|高

□符合

□部分符合

□不符合

□不適用

◉

維護廠商- 單位主管(簽核) ：

維護廠商- 填表人員(簽名) ：

措施:軟體及資訊完整性

1.使用完整性驗證工具，以偵測未授權變更

特定軟體及資訊。
中|高

□符合

□部分符合

□不符合

□不適用

2.使用者輸入資料合法性檢查應置放於應用

系統伺服器端。
中|高

□符合

□部分符合

□不符合

□不適用

7

https://drive.google.com/file/d/1_9lyLuxQayroPtrm2SPCETyKU65gbEcG/view?usp=sharing
https://drive.google.com/file/d/1_9lyLuxQayroPtrm2SPCETyKU65gbEcG/view?usp=sharing
https://drive.google.com/file/d/1QyFo-B9moz_IifxcabLs_9-wKe-lcxRN/view?usp=sharing
https://drive.google.com/file/d/1QyFo-B9moz_IifxcabLs_9-wKe-lcxRN/view?usp=sharing
https://drive.google.com/file/d/1QyFo-B9moz_IifxcabLs_9-wKe-lcxRN/view?usp=sharing
https://drive.google.com/file/d/19PDVr4GsWDX3xu1BGulFEVpr6zgCjiuF/view?usp=sharing
https://drive.google.com/file/d/19PDVr4GsWDX3xu1BGulFEVpr6zgCjiuF/view?usp=sharing
https://drive.google.com/file/d/1hqYXnudfr3gV1mwEmxM7wKnvZ8rdZueU/view?usp=sharing
https://drive.google.com/file/d/1hqYXnudfr3gV1mwEmxM7wKnvZ8rdZueU/view?usp=sharing
https://drive.google.com/file/d/1QyFo-B9moz_IifxcabLs_9-wKe-lcxRN/view?usp=sharing
https://drive.google.com/file/d/1QyFo-B9moz_IifxcabLs_9-wKe-lcxRN/view?usp=sharing
https://drive.google.com/file/d/19PDVr4GsWDX3xu1BGulFEVpr6zgCjiuF/view?usp=sharing
https://drive.google.com/file/d/19PDVr4GsWDX3xu1BGulFEVpr6zgCjiuF/view?usp=sharing

